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语义空间下基于情感表达的生成式文本隐写方法 
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摘  要：针对现有生成式文本隐写方法存在的“过度优化”文本质量以及生成的隐写文本在语义表达上缺乏约束

等问题，提出了一种在语义空间下基于情感表达的生成式文本隐写方法。该方法利用新媒体平台提供的情景融合

的伪装场景，研究如何利用无监督抽取模型从原始数据集中抽取情感表达组合候选集合，并基于改进的二部图排

序算法对情感表达组合候选集合进行排序，得到情感表达组合集合；然后将其映射到语义空间，实现基于情感表

达组合生成用户观点的同时嵌入秘密信息。实验结果表明，与同类语义空间下生成式文本隐写方法相比，所提方

法生成的含密商品评论的困惑度最低可达 10.536，且含密商品评论与主题具有较强相关性，进一步保证了隐写文

本的认知隐蔽性，同时所提方法还可有效地用于安全保密通信领域，能够避免发送方被追踪溯源和关联分析。 
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Abstract: Aiming at the problems that “over optimizing” the quality of steganographic text and lack of constraints on the 

semantic expression of the generated steganographic text in existing generative text steganography methods, a generative 

text steganography method was proposed based on emotional expression in semantic space. In order to make use of the 

scene fusion provided by the new media platform to obtain many camouflage scenes, the focus was how to use the unsu-

pervised extraction model to extract the emotional expression combination candidate set from the original data set, then 

sort the candidate set of emotional expression combinations based on the improved bipartite graph sorting algorithm to 

obtain the emotional expression combination set, map them to the semantic space, and then implement embedding secret 

information while generating the user’s opinions based on the emotion expression combinations. Experimental results 

show that, compared with the existing generative text steganography methods in semantic space, the product reviews 

generated by the proposed method have a minimum perplexity of 10.536, and have a strong correlation with the chosen 

product, which can further guarantee the cognitive concealment of steganographic texts. At the same time, the proposed 

method can also be effectively used in the field of secure and confidential communication, and can avoid the senders be-

ing traced and analyzed. 
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0  引言 

隐写方法凭借其不可感知性的优势，现已成为

网络安全领域的一个重要研究方向[1]。多年来，研

究者一直致力于将秘密信息嵌入各种公共文本载

体中[2-4]以实现隐蔽通信。受益于深度学习和自然语

言处理技术的发展，近年来生成式文本隐写逐渐成

为文本隐写领域的研究热点。 

早在 1992 年，Wayner[5]就提出了基于 Mimic

的生成式文本隐写方法，生成的隐写文本中字符

的统计分布规律近似正常文本，但生成的文本序

列却不具备完整的语义信息，实用性较差。为了

生成语义完整的隐写文本，Chapman 等[6]引入了

句法结构模板，但这类方法生成的隐写文本模式

单一，无法广泛适用于多个场景。Desoky[7]结合

不同的使用场景，提出了多种特殊文本生成式隐

写方法。然而这些方法通常要求特定的使用场景，

因此不具有普遍性。Luo 等[8]和 Yi 等[9]提出利用

马尔可夫链（MC, Markov chain）生成宋词，利

用长短期记忆（LSTM, long short-term memory）

模型生成唐诗，并将秘密信息嵌入文本生成过程

中。但是，诗词毕竟是一种特殊体裁的文本，在

日常生活中并不经常使用。在此基础上，Yang 等
[10]提出基于条件概率编码（Conproc, conditional 

probablity coding）的生成式文本隐写 RNN-Stega

模型。该模型不仅实现了自然文本的生成，而且

嵌入率可达 20%以上，吸引了国内外大量研究人

员的注意。他们在此后的两年中提出了多种基于

Conproc 框架的改进方法。例如，Ziegler 等[11]将

语言模型替换为 GPT-2 模型，将哈夫曼编码改为

算术编码，生成了更加符合统计语言模型的自然

文本。Xiang 等[12]将自然语句建模成字符序列，

利用Char-RNN模型获取字符级的条件概率分布。

Nakajima 等[13]提出 Syndrome-Trellis 的动态符号

编码方法。Zhou 等[14]采用生成式对抗网络（GAN, 

generative adversarial network）模型进行隐写文本

生成，并将基于 Top-K 的候选池构建方式改为动

态候选池构建，这些方法进一步提升了生成的隐

写文本的感知隐蔽性。 

虽然上述方法有效地提高了生成式文本隐写

方法的安全性，但其生成的隐写文本主要强调“过

度优化”文本质量，在语义表达上缺乏约束，而且

其情感和主题都是不可控的，因此存在被第三方检

测识别的风险。尤其在实际应用场景中，生成文本

的内容和主题还应该符合特定的上下文语境。 

为了解决这一问题，本文聚焦生成式文本隐写的

隐蔽性和安全性，利用新媒体平台实现情景融合的协

同隐蔽通信。近年来，各种新媒体平台被人们广泛使

用，如电商平台、短视频平台、微博或社区论坛等，

导致多媒体数据生成量日益剧增。由于新媒体平台上

互联网用户本身会产生大量评论文本，在这些场景下

检测其生成的文本显然不能作为隐写存在的证据，这

为生成式文本隐写提供了一个合理的情景融合的应

用场景。另一方面，针对传统的基于点对点通信的隐

蔽通信协议容易引起攻击者怀疑等问题，利用新媒体

平台场景，能够保证生成式文本隐写的行为隐蔽性，

从而避免发送方被追踪溯源和关联分析。同时，针对

现有的基于符号空间的生成式文本隐写方法的隐蔽

性和安全性难以满足实际要求的问题，本文提出了一

种在语义空间下基于情感表达的生成式文本隐写方

法，并在此基础上借用某电商平台的商品评论生成作

为应用场景。消费者如果想要网购一件商品，电商平

台上该商品的评价往往成为其最直接、最有效的意见

来源。因此利用新媒体平台上的商品评论生成实现隐

蔽通信具有极广泛的适用场景，并且有较好的行为隐

蔽性和较高的安全性。 

本文主要的研究工作如下。 

1) 提出了一种基于情感表达的生成式文本隐写

方法，通过将秘密信息映射到情感空间以实现语义空

间的隐蔽通信，与传统的基于符号空间的方法相比，

本文方法具有较好的感知隐蔽性以及认知隐蔽性。 

2) 结合当今新媒体平台迅猛发展的时代背景，

提出了一种基于无监督模型抽取情感表达组合以

生成商品评论的方法，实现了协同隐蔽通信。该方

法不仅增强了生成式文本隐写方法的适用性，还可

以避免发送方被追踪溯源和关联分析，有效提高了

隐写方法的安全性。 

3) 引入了生成式文本隐写领域的常用评价指

标，从感知隐蔽性、认知隐蔽性以及安全性等多方

面验证了本文方法的有效性。 

1  相关技术 

为了更好地抽取新媒体平台上用户评论的情

感表达组合，自动生成语序完备且语义自然的用户

评论。本节首先介绍 jieba_DSIE（decentralize so-

lidification information extraction）方法以提高分词
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质量，找出网络词汇中的“新词”，然后详细介绍

无监督抽取模型的具体步骤及收敛方式。 

1.1  适应商品评论的词库构建方法 

常用分词工具 jieba[15]不适合新媒体平台上的

用户评论等不规范的文本，因此本文使用凝固程度-
自由运用程度的 DSIE 方法找出“新词”，构建自定

义词库。具体过程如下，首先，提取出超过阈值的

文本片段，通过计算其凝固程度和自由运用程度选

择符合定义 1 和定义 2 的文本片段；然后，与已有

词库进行对比，以此确定“新词”。假设一个文本

片段能够成词，那么它出现的概率应当与文本片段

拆分概率乘积的差值较小，且能够灵活地出现在各

种不同的语境中，具有非常丰富的左邻字集合和右

邻字集合。本文给出如下 2 个定义。 

定义 1  文本片段 X 的凝固程度 NG( X )。令文

本片段 X = ( X1, X2, X3,..., Xm )，其中，m 表示文本片

段的长度，NG( . )表示凝固程度的计算函数。枚举

文本片段 X 的凝固方式 X = S + E，其中，文本片段

S = ( X1, X2, X3 ,…,Xt )，文本片段 E = ( Xt+1, Xt+2, 

Xt+3, …, Xm )，t∈[1, m-1]，t 的不同取值表示不同的

凝固方式。p(X )、p(S )、p(E )分别表示文本片段 X、

S、E 在整个语料中出现的概率，具体计算方式为

文本片段出现的频次与语料库所有词数之比，则文

本片段 X 的凝固程度为 

 
( )

NG( )
( ) ( )

p X
X

p S p E
=  (1) 

NG(X)的值越大，意味着 S 和 E 这 2 个文本片

段经常出现在一起，其组成新文本片段的可能性也

就越大。因此本文选定所有 NG(X)的最小值作为文

本片段 X 的凝固程度。 

定义 2  文本片段 Y 的自由运用程度 FS (Y )，

即文本片段 Y 的左邻字集合和右邻字集合的丰富程

度。首先需要统计出词语 Y 在语料库中的邻字集合

Y_L = ( U1, U2, U3, ..., Un )，对应邻字出现概率为

p1, p2, p3, ..., pn，假设各个邻字的出现彼此独立。通

过式(2)可计算出 Y 的左右信息熵，那么文本片段 Y

的自由运用程度为 
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1.2  基于无监督抽取模型的情感表达方法 

由于人工标注情感极性的数据集难以获取，因

此本文采用一种无监督抽取的方法获取情感表达

组合。首先通过分词工具获取情感表达组合候选集

合，然后基于改进的排序算法对情感表达组合候选

集合进行排序。对于排序靠后的集合利用语义相似

度算法再次进行选择，最终得到情感表达组合。 

1.2.1  情感表达组合候选集合的获取 

利用词性信息可以获取到对象和观点词的候

选集合[16]。抽取时，首先创建对象列表 Object_list[]

和观点词列表 Opinion_list[]，计算列表长度函数

Len(.)，将抽取出的对象以及观点词添加到对应的

列表中，情感表达组合的最大组合数为 Len (Ob-

ject_list[])×Len(Object_list[])，然后将对象和观点词

的连接词 conjunction 添加到对应情感表达组合的

combination 列表里。 

为了更准确地反映情感表达组合 combination

和 conjunction 之间的映射关系，需要对 conjunction

做更细致的区分，如例 1 和例 2 所示，在抽取时，

用（+ , −）代表语序方向，将“观点词 + conjunction + 

对象”形式的 conjunction 记作 conjunction +，而“对

象 + conjunction + 观点词”形式的 conjunction 记

作 conjunction − 。 

例 1  好看（观点词）的（连接词）书本（对象） 

例 2  商品（对象）的（连接词）使用方法（观

点词） 

在整个抽取过程中，还需要统计 combination

被 conjunction 匹配的具体次数，即“二元对- 

conjunction-匹配次数”形式，如例 3 所示。 

例 3  [运行速度 - 快]——— 挺 − ———1 

      [性价比 - 高]——— 非常 + ———6 

1.2.2  情感表达组合的排序 

为了给后续排序提供大量的候选集合，本文采

用一种改进的二部图排序算法用于挑选情感表达

组合。其核心思想基于以下 4 个假设，为了叙述简

洁，在假设中，本文用函数 grade(.)表示计算某一个

combination 或 conjunction 的分数，similar(.)表示采

用余弦相似度算法计算相似度值的公式，num(.)表

示统计某一个 combination 或 conjunction 的具体使

用次数。 

假设 1  if Function_matching(num(combination) 

== i, num(conjunction) == j) (i == 1 && j > i) 

      then grade(combination) ↑  

      end if 

假设 2  if Function_matching(num(combination) 
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== i, num(conjunction) == j) (j == 1 && i > j) 

       then grade(conjunction) ↑  

       end if 

基于上述假设，可以得到 combination 与

conjunction 之间的映射关系，如图 1 所示。为了使

模型收敛，本文将得到的二部图结构转化成矩阵形

式，其中，count 表示 combination 被 conjunction 匹

配的具体次数，如图 2 所示。 

 
图 1  情感表达组合与连接词的二部图模型 

 
图 2  结构关系转化为矩阵 

二部图排序算法的矩阵迭代计算式为 

 
T

1

1 1
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i i

i i
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+
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 ＇ = 
 ＇= 
 ＇ = 

N MF
N N
F M N
F F
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其中，M 是由图 2 得到的二部图关系矩阵；Ni 和

Fi 均为一维矩阵，Fi 是 combination 的分数矩阵，

初始化矩阵向量为 1，Ni 是 conjunction 对应的分数

矩阵。为了保证不同类型商品的语料库之间具有可

比性，使矩阵的每一维按照所占的比例重新分配分

数值，本文在每一次矩阵运算后对 Ni 和 Fi 分别进

行标准化处理，得到矩阵 i
＇N 和 i

＇F 。标准化处理的

计算示例如式(4)所示。 

假设 3 if the function similar(conjunction1, con-

junction2)  >  0.5 of conjunction1 

      then choose conjunction2 

      end if  

假设 4 if the function similar(combination1, 

combination2)  >  0.5 of combination1 

      then choose combination2 

      end if  

对结果进行采样分析，发现仅采用二部图排序

算法在召回率方面有一定的缺陷。排序完成后，依

然存在一些正确的 combination 被排在了靠后的位

置。其原因为选择的语料库不同，导致同一个

conjunction 在不同的语料库中出现的次数具有明显

的差异。因此本文基于假设 3 和假设 4 进一步提出

改进方法：事先利用 word2vec[17]模型将语料库训练

成模型文件，计算得分较低的 combination2 与得分

较高的 combination1 的相似度分数 grade，选择分数

超过阈值的情感表达组合，得到最终的情感表达组

合集合。表 1 显示了本文对几个主流电商平台评论

抽取的结果统计。 

表 1 数据来源与抽取数量 

数据集 对象属性列表/个 连接词/个 

网易考拉 73 321 84 923 

淘宝 13 215 20 329 

京东 24 312 34 578 

 

2  基于情感表达的信息隐藏方法 

本节以某电商平台的商品评论生成为例，首

先对本文方法进行全面概述，然后详细介绍信息

嵌入与提取算法，最后通过一个实例给出算法的

适用场景。 

2.1  方法概述 

本文利用无监督抽取模型从自然商品评论中抽

取 Top-K 个情感表达组合，将其映射到不同的语义

空间，并采用索引下标对语义空间进行编码，最后

根据秘密信息选择特定的语义空间生成商品评论。

图 3 显示了基于情感表达的信息隐藏方法的流程。 

 
图 3  基于情感表达的信息隐藏方法的流程 
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大量商品的自然评论都是用户通过特定的电

商平台发布对某商品的个人评价，因此任何人都

可以在该平台上进行访问、浏览、发布等操作，

这为隐蔽通信提供了极大的应用场景。隐蔽通信

的消息发送方不需要将模型生成的含密商品评论

点对点地发送给接收方，只需要将含密商品评论

发布在公开的电商平台上，并事先与接收方约定

好指定商品，接收方即可浏览相应的商品评论，

通过调用本文方法提取出秘密信息。这种方式隐

藏了一对一的隐蔽通信行为，能够有效地阻止隐

蔽通信行为被攻击者发现，从而避免发送方被追

踪溯源。 

为了更好地阐述本文的核心算法，表 2 给出了

算法使用的符号说明及其定义。 

表 2 符号说明及其定义 

符号 定义 

K 通信双方选定的商品 

O 商品列表集合 

Size 商品列表的长度 

P 选定的商品属性 

Q 选定的情感组合 

Extraction_model 无监督提取函数 

dict 数据字典 

Secret_information 待嵌入的秘密信息 

GetIndex 获取秘密信息索引下标函数 

I 秘密信息的索引下标集合 

L 索引下标集合的长度 

C 商品评论列表集合 

C＇  含密商品评论 

 
2.2  信息嵌入与提取算法 

信息嵌入与提取算法具体可分为如下步骤，

分别是 1) 对秘密信息进行分词操作，得到分词索

引下标；2) 运行无监督抽取模型，得到情感表达

组合并将其映射到语义空间；3) 根据秘密信息选

择特定语义空间下的情感表达组合生成含密评

论。具体描述如下。 

步骤 1  消息发送方输入秘密信息后，需要对

秘密信息进行分词操作，得到其索引下标，这里详

细给出调用 DSIE 算法计算词语“商品”左右信息

熵的实例。 

假设句子为“这个商品的商品盒比未升级之前

商品的商品盒还要丑”，统计得到“商品”的左邻

字集合和右邻字集合，如表 3 所示。 

表 3 “商品”的左右邻字集合 

左邻字集合 右邻字集合 

个 的 

的 盒 

前 的 

的 盒 

 
根据式(2)，其左邻字的信息熵为 

 
1 1 1 1 1 1

log log log
2 2 4 4 4 4

            - - -            
            

  

右邻字的信息熵则为 

 
1 1 1 1

log log
2 2 2 2

        - -        
        

  

步骤 2  根据消息发送方与接收方事先约定好

的指定商品，调用无监督抽取模型，随机抽取概率

最高的对象候选项以及情感表达组合集合。在计算

情感表达组合的分数时，每一次迭代完成后都要对

结果进行标准化处理，直至式(3)中 Fi 和 Fi+1 近似

收敛，此时可得到每一个情感表达组合的分数以及

连接词的分数，标准化处理的计算式为 

 1

1

,j D
j D

j
j

D R ×

=

＇ = × ∈

∑

M
M M

M
 (4) 

其中，M 是需要标准化处理的矩阵；D 是 M 矩阵的

维度，即 M 矩阵标准化后得到的总分数。根据式(4)

使每一维分数能够重新分配总分数 D。 

步骤 3  该步骤是信息嵌入算法中最关键的一

步。首先，本文需要对秘密信息转化得到的索引下

标进行求余操作。然后，根据步骤 2 中得到的对象

候选项列表，选择余数列表下标对应的对象。最后，

在指定对象抽取的情感表达组合中，将索引下标与

Size 做除操作，选择对应的商品评论组合，重复上

述步骤，直到处理完所有秘密信息。 

为了更直观地了解隐藏过程，本文设计了如算

法 1 所示的信息嵌入算法和如算法 2 所示的信息提

取算法。 

算法 1  信息嵌入算法 

输 入  商 品 信 息 K ， 待 嵌 入 秘 密 信 息
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Secret_information = (m1, m2, m3,..., mL ) 

输出 含密商品评论C＇  

1) GetIndex(Secret_information) →  I = (I1, I2, 

I3,..., IL)//对 Secret_information 进行分词操作后得到

索引下标集合 I 

2) Extraction_model(K)→  商品列表集合 O = 

{ 'O1','O2','O3', ...}，其 Size 等于 Num；商品评论列

表 C ={''O1''：['C11','C12','C13',...]，''O2''：['C21','C22', 

'C23',...]}//运行无监督抽取模型，得到对象列表集合

O 以及商品评论列表集合 C 

3) for each index containing I 

4)   select OP by count(Ii, Num) == P//对索引

下标 Ii (i∈[1, L])进行取余操作，选中对象

属性 OP 

5)   select CPQ  by count (Ii, Num) == Q//对索

引下标 Ii (i∈[1, L]) 进行除操作，选中情

感组合 CPQ 

6) end for 

7) if len( combination) > 3//判断当前观点表达

数是否超过 3 个 

8)   continue 步骤 2) 

9) end if 

10) output (C'= {
1PQC , 

2PQC , 
3PQC ,...}) 

算法 2  信息提取算法 

输入  商品信息 K，含密商品评论 C' 

输出  秘密信息 Secret_information 

1) Extraction_model(K)→  商品列表集合 O = 

{ 'O1', 'O2', 'O3', ...}，其 Size 等于 Num；商品评论列

表集合 C ={'O1''：['C11', 'C12', 'C13', ...]， ''O2''：

['C21','C22','C23',...]}//运行无监督抽取模型，得到商品

列表集合 O 以及含密商品评论 C' 
2) for each

iPQC containing C' 

3) get Ii by count(P, Q)//通过 P 和 Q得到秘密信

息索引下标 

4) end for 

5) by dict(I) →  Secret_information//通过数据

字典查找索引下标对应的词语提取秘密信息 

6) output(Secret_information) 

2.3 适用场景 

图 4 以实例展示了 Alice 和 Bob 之间的秘密通

信流程，Alice 想要通过某电商平台的评论给 Bob

传递秘密消息，如“星期天在咖啡厅见面”。Alice

与 Bob 需要事先约定选择某一种商品，如“氨基酸

洗面奶”；Alice 运行信息嵌入算法后生成一段针对

该商品的含密评论“我觉得商品洗完脸后非常舒

服，不干燥，棒棒棒”，并将该评论发表在某电商

平台上。Bob 通过浏览事先约定的该商品的评论，

运行信息提取算法后可提取其秘密信息，从而实现

秘密信息的隐蔽传输。 

3  实验及结果分析 

在生成式文本隐写领域，评价指标主要包括 3 个

方面：感知隐蔽性[18]（隐写文本达到语义完整、语

法正确且足够自然的要求）、统计隐蔽性[19]（隐写

文本符合自然文本的统计分布特征）以及认知隐蔽

性[20]（隐写文本贴合相关主题或者满足上下文约束

条件）。本文方法并没有操作文字符号，所生成的

含密评论与自然评论的统计分布特征理论上是一

 
图 4  Alice 与 Bob 之间的秘密通信流程 
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致的，因此本文聚焦感知隐蔽性以及认知隐蔽性这

2 个方面进行实验验证。 

1) 感知隐蔽性 

本文采用生成式文本隐写常用的感知隐蔽性

评价指标困惑度（PPL, perplexity）衡量生成含密评

论的文本质量，其具体数学定义如式(5)所示[19]。考

虑到评论文本具有网络化、口语化、多样化等语言

特点，PPL 并非越小越好。 

 
1 2

1

1
log ( , , , )

PPL 2

N

i i i in
i

P v v v
N =

- ∑
=

…

 (5) 
其中，N 表示生成含密评论的数量，单词序列

1
{ ,iv  

2
, , }

ni iv v… 表示第 i 个句子， log ( )iP · 表示第 i 个句

子的概率。 

2) 认知隐蔽性 

在评价认知隐蔽性时，不仅需要判断含密评论

文本与选定的商品具有相关性，同时还需要判断评

论的情感极性是否符合特定情感表达。基于此，本

文采用的相关评价指标包括 t-SNE 分布以及改进后

的 BLEU（bilingual evaluation understudy），其核心

思想是使用不同长度的候选短语（n 元组）将生成

的含密评论与原始商品评论相匹配，从而衡量两者

之间的相关程度。一般来说，BLEU 值越高，表明

生成的评论文本与原始评论文本的相似程度越高，

效果也就越好，其计算式为 

 
clipCount ( - gram)

BLUE
Count( - gram)

i j

i j

n

n
=
∑∑
∑∑

 (6) 

其中，Count( - gram)n 表示生成的评论文本中 n 元

模型出现的次数， clipCount ( - gram)n 表示自然评论

中 n 元模型出现的次数。 

针对生成的评论比自然评论短导致BLEU分数

相对较高从而影响实验结果的问题，本文引入了惩

罚机制。当模型生成的评论低于自然评论时乘以 BP 

惩罚因子（一个小于 1 的比例），以便更加客观地

反映生成含密评论的质量。 

 
c s

s
c s

c

1

BP
exp 1

l l

l
l l

l

＞ 
 =    -   

   

，

， ≤
 (7) 

其中，lc 是自然评论中句子的长度，ls 是模型生成

的评论中最接近自然评论的长度。 

3.1  实验设置 

本文以电商平台广泛存在的商品评论作为应

用场景，需要大量的商品评论数据集用于训练模

型。但目前还未有机构发布商品评论的公开数据

集，所以本文通过爬虫框架从网易考拉、淘宝以

及京东获取了约 9.3 万句用户商品评论作为实验

的数据集。数据集的商品种类为 25 种（其中包含

护肤品、计算机以及图书等），每条商品评论的平

均长度约为 48 B。实验中，首先将原始数据集

raw-comment 进行繁体转简体，清洗无意义字符，

分词、词性标注等操作，得到了 clean-comment

数据集，并据此构建了索引字典。数据集概况如

表 4 所示。 

表 4 数据集概况 

数据集
商品评论 
句子数/句 

字符数/B 
平均每句 
字符数/B 

商品 
类别/种

网易考拉 55 456 2 661 954 48.01 25 

淘宝 14 232 687 690 48.32 25 

京东 23 911 1 182 160 49.44 25 

 
本文基于 NVIDIA geforce RTX 2080 Ti 显卡搭

建了GPT-2-python3.6.10-Jieba0.42.1环境训练模型。

在抽取情感表达组合时，采用滑动窗口的方式，根

据词性获取选定商品的特征属性，再根据不同属性

出现的概率分配权重并进行排序，在排序的过程中

采用余弦算法对相似的观点表达进行合并，输出最

终的情感表达组合二元对。 

通过对自然评论的数据分析，本文发现自然评

论含有的情感表达组合一般不会超过 3 个，为了保

证商品评论的可读性，在每次输出含密评论前，模

型需要判断当前观点表达是否合法，即含有的情感

表达组合是否超过 3 个，若模型判定不合法，将重

新生成含密评论。 

3.2  实验结果及分析 

3.2.1  感知隐蔽性 

PPL 是文本生成领域评价生成文本质量的常用

指标。表 5 比较了当前主流的几种基于语言模型和

Conproc 框架的生成式文本隐写方法[21-23]（AC 和

HC 分别表示基于算术编码和基于霍夫编码的条件

概率编码方法）在不同嵌入容量（单位为 bit/word）

下生成的 PPL 的实验结果。由表 5 可知，随着嵌入

容量的增加，基于语言模型和 Conproc 的嵌入模型

生成文本的质量逐渐变差。而本文方法由于并没有

显式地操作文字符号，因此嵌入容量并不会影响生

成商品评论文本的质量。 
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表 5  同类隐写方法在不同嵌入容量下生成的 PPL 对比 
方法 嵌入容量/(bit·word−1) PPL 

LSTM 

1.000 30.665 

2.000 10.027 

3.000 74.543 

VAE-Stega 
(LSTM-LSTM) (HC) 

1.000 45.115 

1.863 49.511 

2.577 59.532 

VAE-Stega 
(BERT-LSTM) (AC) 

1.000 30.266 

1.866 36.349 

2.596 40.832 

VAE-Stega 
(BERT-LSTM)(HC) 

1.000 30.266 

1.866 36.349 

2.596 40.832 

RNN-Stega (HC) 

1.000 20.915 

1.845 24.839 

2.565 29.187 

本文方法 

1.000 20.341 

2.000 20.933 

3.000 20.431 

 
针对商品不同特征生成的含密评论的 PPL 值

对比如表 6 所示，其中，t 表示针对某一商品抽取

出的特征数量。由实验结果可知，本文方法生成的

商品评论的困惑度最高可达 14.432，低于文献[24]

采用的 CTRL 模型所生成的文本困惑度。 

表 6  针对商品不同特征生成的含密评论的 PPL 值对比 

t 本文方法 CTRL 

4 10.536～10.900 16.003～16.541 

8 11.453～11.543 18.661～18.983 

10 13.334～13.454 18.901～19.345 

16 14.342～14.432 19.494～19.834 

 
事实上，在电商评论中，如“痘痘肌”“炒鸡

棒”等词是符合大众思维且容易理解的网络词汇，

但在预训练模型中会认定这样的词语是不符合语

法规则的，这会极大地影响实验的准确性，因此在

实际使用中，需要用到一些常用的网络词汇去预训

练模型，尽可能地确保生成文本的质量和隐蔽性。 

3.2.2  认知隐蔽性 

为了评价模型生成的含密商品评论是否满足

相关主题的约束，以商品“洗发水”和“卸妆油”

为例进行分析。模型抽取商品“洗发水”的特征列

表为['头发', '颜值', '顺滑', '干燥']，抽取商品“卸妆

油”的特征列表为['乳化', '价格', '保质期', '卸妆', '口

碑', '性价比', '皮肤', '评价', '速度', '回购']。 

本文以特征列表的下标索引代表特征向量，并

通过 t-SNE[25]简化为二维向量，然后将其映射到语

义特征空间。图 5 显示了在隐写方案中针对洗发水

（图 5(a)）和卸妆油（图 5(b)）选择不同特征（以不

同图形区分）生成的含密评论在语义空间中的分

布。从图 5 中可以看出，选择相同特征生成的含密

评论空间分布集中，这进一步说明了生成的商品评

论与主题具有相关性。 

 
图 5  含密评论在语义空间下的分布 

借鉴机器翻译领域评价文本质量的常用指标

BLEU[26]，本文将该指标的结果表示为含密评论与

自然评论的相似程度。针对不同对象生成含密评论

的 BLEU 对比如表 7 所示。由表 7 可知，当模型为

1-gram 时，其含密评论的 BLEU 均值最高。 
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表 7  针对不同对象生成含密评论的 BLEU 对比 

t 1-gram 2-gram 3-gram 4-gram 

4 0.834 0.764 0.642 0.554 

10 0.778 0.704 0.597 0.441 

 
考虑到 BLEU 指标的评价方法主要是计算 n 元

模型（n-gram）的匹配数量，而含密评论经常会出

现不同特征词，导致评分较低。因此该指标对评估

含密评论的质量有一定的局限性。本文抽取部分隐

写结果进行了人工分析，结果显示生成的含密评论

与自然评论的语义及语句流畅性相差较小。 

3.2.3  嵌入效率 

嵌入效率（ER, embedding rate）是评估隐写算法

性能的一个重要指标，它反映了隐藏算法嵌入秘密信

息的效率。本文将嵌入效率定义为嵌入在评论中的秘

密信息二进制位数（Binary）与评论本身中的单词总

数（Total）之间的比率，其计算式为 

 
Binary

ER
Total

=  (8) 

图 6 显示了不同方法针对相同商品嵌入不同长

度秘密信息的嵌入效率。图 7 显示了本文方法针对

不同商品嵌入不同长度秘密信息的嵌入效率，具体

选择了防晒霜、口红以及喷雾这 3 种商品。从图 7

中可以看出，语义空间下本文方法的嵌入效率都不

高。因此在下一步的研究工作中，需要将语义空间

下的隐写方法与传统的符号隐写方法相结合以提

高隐藏容量。 

 
图 6  不同方法针对相同商品嵌入不同长度秘密信息的嵌入效率 

 
图 7  本文方法针对不同商品嵌入不同长度秘密信息的嵌入效率 

3.2.4  安全性分析 

安全性是隐写算法重要的评价指标之一。是否能

够抵抗隐写分析的检测是评价隐写算法是否安全的

重要体现。不少学者提出了一些隐写分析算法来检测

隐写文本的安全性。例如，文献[14]提出了一种基于

BERT 的文本隐写分析方法，实验结果表明该方法相

比其他检测方法具有更高的检测效率，因此本文采用

该方法进行隐写分析的检测实验。在实验中，本文将

模型学习率设置为 0.001，权重衰减默认为 0。结果显

示，该方法对本文所生成的含密评论检测正确率只有

0.52，进一步验证了本文方法的有效性。 

当秘密信息长度较长时，为了进一步保证本文方

法的安全性，发送方可以对秘密信息进行有效切分，

将秘密信息嵌入多个指定商品的评论中实现协同隐

蔽通信。这样，即使隐蔽通信方式被破解，网络攻击

者也无法提取出完整的秘密信息，并且部分秘密信息

引导生成的短评论文本也更加符合新媒体平台上用

户产生的评论文本特性。 

当接收方浏览电商平台的含密商品评论时，本

文利用通信双方在电商平台构建好友关系后，便可

即时查看对方的商品评论的特点，因此可以避免

“虚警”问题的产生。 

3.2.5  jieba_DSIE 分词方法的讨论 

本文利用词性信息获取情感表达组合候选集

合，因此分词效果越好，得到的情感表达组合越

准确。本文主要采用如下 4 种评价指标衡量商品

评论数据集的分词效果：准确率 Pacc、未登录词

召回率 Roov、召回率 Rcal 和 F1-评测值。4 种指标

的定义式分别为 
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 accP =
正确切分出的词的数目

切分出的词的总数
  

 oovR =
正确切分出的未登录词的数目

标准答案中未登录词的数目
  

 calR =
正确切分出的词的数目

应切分出的词的数目
  

 acc cal
1

acc cal

2
100%

P R
F

P R
= ×

+
 (9) 

jieba 作为一种强大的分词工具，提供了精确模

式、全模式以及搜索引擎模式 3 种分词模式。本文

在自己的数据集上对比了这 3 种分词模式，发现这

3 种分词模式在未登录词召回率上都无法令人满

意，因此本文采用了 jieba_DSIE 的分词方法。由图 8

可知，与仅使用 jieba 相比，jieba_DSIE 方法在未登

录词召回率上增加了 30%，提高了分词模型的效果。

究其原因，jieba 分词属于传统的词库分词，新词识别

能力受制于词库容量的大小，利用 DSIE 方法得到新

词并载入词库后可以帮助其获得更好的性能。 

 
图 8  2 种方法的性能对比 

4  结束语 

本文提出了一种在语义空间下基于情感表达的

生成式文本隐写方法，可用于在各新媒体平台上实现

隐蔽通信。通过利用无监督抽取模型抽取情感表达组

合生成含密评论的同时嵌入秘密信息。在抽取情感表

达组合的过程中，充分考虑实体之间和情感词之间的

约束。本文以某电商平台的商品评论为例进行了实

验，实验结果表明，本文方法具有更高的安全性以及

适用性，但嵌入效率有待提高。在今后的工作中，一

方面可尝试将基于语义空间的隐写方法与传统的基

于符号空间的隐写方法相结合，进一步提高本文方法

的嵌入效率，另一方面也可以设计更合理的协同隐蔽

通信协议以提高隐写安全性。 
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